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Chine contre Etats-Unis:

la nouvelle guerre numérique

Cingmilitaires chinois, experts en cyberattaques, sont accuses par Washington d'espionnage industriel
sur des groupes americains. Un autre épisode de la cyberguerre que se livrent les deux géants.

glyGorilla, Win-
XYHappy, Kan-
dyGoo... Derriére
ces pseudos se ca-
chent des cyberpirates chinois,
accusés d’avoir pénétré par ef-
fraction les systémes informa-
tiques d’entreprises améri-
caines. Le 19 mai, le FBI a ainsi
publié les noms et les photos
des cinqaccusés, assortis d'une
banniére rouge Wanted. Les
cinq hommes sont inculpés par
le ministere de la Justice amé-
ricain de piratage informatique
et d’espionnage industriel.
Les victimes ? Des grands
groupes américains comme le
producteur d’acier US Steel ou
le spécialiste du nucléaire
Westinghouse qui s’est fait dé-
rober les plans d’une centrale
de nouvelle génération. Pékin
s'estimmédiatement offusqué
de ces “soi-disant” accusa-
tions, les considérant “infon-
dées” et “absurdes”. L'événe-
ment a pris une tournure
diplomatique inédite avec la
convocation de P'ambassadeur
américain etla promesse de re-
présailles. “On peut s’attendre
ace que laChine riposte en in-

Guerre sans merci entre les présidents américain et chinois Barack Obama
(adroite) et Hu Jintao, le premier accusant le second d’espionnage industriel.

culpant quelques militaires
américains pour des faits simi-
laires”, analyse Yves Tiber-
ghien, directeur de I'Institut de
recherche asiatique a I'univer-
sité UBC de Vancouver.

Des attaques en masse. Les pi-
rates, déja connus des services
de renseignement américains,
sont affiliés a 'unité 61398, une
équipe de cybermilitaires. Les
autorités chinoises nient son
existence, mais elle a fait 'objet
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Conspiving to Commit Computer Fraud; Accessing a Computer Without Authorization for the Purpose
of Commercial Advantage and Private Financial Gain; Damaging Computers Through the
Transmission of Code and Commands; Aggravated Identity Thefl; Economic Espionage; Theft of

Trade Secvets
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2| Huang Zhenyu WenXinyu  Sun Kailiang  Gu Chunhui Wang Dong

Les cinq cyberpirates recherchés par le FBI sont des militaires
expérimentés, tous gradés de I'’Armée populaire de libération chinoise.

I’an dernier d’'un rapport tres
précis de la société américaine
de sécurité informatique Man-
diant. Sans équivoque, celui-ci
retrace, entre 2006 et 2013, des
attaques sur 141 entreprises
souvent nord-américaines et le
vol de “centaines de téraoctets
de données”: plans industriels,
informations liées & des projets
de fusions-acquisitions, etc.
La firme Mandiant, qui en-
tretient des liens étroits avec
’armée américaine, est parve-
nue atrouver lorigine géogra-
phique des attaques. Un bati-
ment de 12 étages situé avenue
Datong, dans une zone mili-
taire de Shanghai. Des cen-
taines de hackers y travaille-
raient et plus de 1000 serveurs
tourneraient en permanence.
Leur technique d’approche
narien de révolutionnaire. “Ils
exploitent le spearfishing, qui
repose sur I’envoi d’e-mails
piégés aux salariés”, explique
Emmanuel Fleury, expert en

sécurité informatique a 'uni-
versité de Bordeaux I. Lorsque
la personne bernée clique sur
le lien, un programme de type
JavaScript installe un logiciel
sur son disque dur. Dés lors, le
pirate peut contrler le poste
de travail a son insu.
Long a la détente. Détournant
la boite mail du PDG de US
Steel, Wang Dong a ainsi
convoqué des cadres du
groupe a une fausse réunion.
Ceux-ci devaient cliquer sur
un lien qui infectait leur ma-
chine... “Dans certaines firmes,
ces Chinois ont réussi a accé-
der al'intégralité des postes de
travail ! souligne Gérome
Billois, expert en cybersécurité
chez Solucom et au Cercle eu-
ropéen de la sécurité. Or elles
mettent environ deux cent cin-
quantejours pour détecter une
intrusion.” De quoi affoler les
directeurs informatiques...
Cela dit, les hackers de
I'unité 61398 ne brillent pas
par leur discrétion. Ainsi,
Wang Dong laissait son em-
preinte UglyGorilla sur les pro-
grammes qu’il installait dans
les serveurs de ses victimes. Or
il utilisait le méme pseudo
dans sa vie privée pour aller
sur les forums d’achats de vé-
hicules. “Ces méthodes sont
caractéristiques des pirates
d’Asie du Sud-Est : elles sont
massives et visent un grand
nombre de données. Etils ont
un grand sentiment d’impu-
nité”, conclut Gérome Billois.
Interrogés sur cette affaire, les
officiels chinois se contentent
de hausser les épaules: “Tous
les grands pays ont des cybe-
respions”... B THOMAS LESTAVEL
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